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POLARISATION DE LA LUMIERE

Equations de Maxwell :
* yvibration transverse, linéaire ou circulaire
*s1 on met un polariseur, direction de polarisation imposée

Polariseur a une voie ("polaroid") :
. . P — — — — — — — —+
une polarisation est absorbée

¥
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Polariseur a 2 voies : _ o .
pas d'absorption, toute la lumiere ressort



POLARISATION DE LA LUMIERE

Equations de Maxwell :
* yvibration transverse, linéaire ou circulaire
*s1 on met un polariseur, direction de polarisation imposée
* 2e polariseur (analyseur) faisant un angle 0 avec l'analyseur :

Dtransmis = Pincident COSZ( 9) (LOi de Malus)

(transmission nulle si le polariseur et I'analyseur sont orthogonaux)

. . : y Q 2
Polariseur a une voie ("polaroid") : b C_(zie
une polarisation est absorbée /

sinZ0
YV

o 9 T
Polariseur a 2 voies : Vs - ____1_
pas d'absorption, toute la lumiere ressort / t ‘ 05260

Toujours 2 sorties dont les intensités varient en cos? (0) et sin? (0)



INTERFERENCES EN LUMIERE POLARISEE

——- ————$—+—— ————————— —» ——- ——g >
Polarisation Pas de lumiere
verticale transmise !
%:: e Q+ B I R
Polarisation Polariseur La lumiere passe
verticale 3 45° a nouveau !
%——— ————%——» —————— Q————»——— ——g—— >
L Elément "biréfringent" Certaines
Polarisation . ) .
. (I'indice de réfraction couleurs passent,
verticale

dépend de la polarisation) et d'autres pas !



POUVOIR ROTATOIRE DE L'EAU SUCREE :
LA SPIRALE DE LUMIERE

4 Direction

; ) de propagation
Dans de I’eau sucrée,

la polarisation de la
lumiere tourne en

hélice. Direction
On ne voit plus la Wlsaﬂon
lumiére quand la S N
direction de la P
polarisation pointe “1" Lumieére
dans la direction diffusée

d'observation.

Remarque : on « voit »
en fait seulement une
tres faible fraction des
photons, ceux qui sont
diffusés par le liquide.
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POLARISATION ROTATOIRE.—THEORIE DE M. MALLARD

155. La théorie que Fresnel a donnée du pouvoir rotatoire
n'est pas, & proprement parler, une théorie physique, mais
seulement la constatation d’une identité cinémalique.

De méme les théories d'Airy se réduisent & l'adjonction,
aux équations des lermes nécessaires pour faire concorder
leurs conséquences avec les résultals observés.

Les expériences de Reusch sur les piles de mica ont donné
'idée d'autres Lhéories, en particulier, de celle que nous
allons exposer due & M. Mallard.

L'exposé de cette théorie comporte des calculs assez longs,
que nous chercherons & simplifier, & 'aide de quelques con-
sidérations préliminaires.



158, 1l nous sera commode dans la suite de remplacer celle
représentation plane par une représentation analogue sur la
sphére; nous effecluerons cetle transformation par une pro-
jection stéréographique, le plan des (u, v) étant le plan du
tableau et l'origine O des coordonnées ; uv, le point de contact
de la sphére avec ce plan.Cetle projection, comme on le sail,
conserve les angles, ef les cercles se projeltent sur des cercles,

Au point M da plan correspond le point m oi la droite VM
rencontre la sphére. Nous conviendrons de représenler

'ellipse M par le point m (Ag. 42).

Fig. 42.
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POLARISATION D'UN PHOTON

Photon : "grain" d'énergie lumineuse, E=hv=210-17]

Flux lumineux émis par une lampe 200 W : 10?1 photons/seconde
Comment définir I'état de polarisation d'un seul photon ?

sinZ0
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 Si on détecte un photon unique apres le polariseur, on ne peut obtenir
qu'un des deux résultats (mutuellement exclusifs) "transmis" ou "dévié"

e On dira alors que la polarisation du photon est "horizontale" ou "verticale"
e Si la polarisation initiale du photon est orientée suivant un angle 0, les
probabilités pour que le photon soit transmis ou dévié seront cos?0 et sin’0

e Pour un grand nombre de photons, on retrouve bien la lo1 de Malus !



POLARISATION D'UN PHOTON

Photon : "grain" d'énergie lumineuse, E=hv=210-17]

Flux lumineux émis par une lampe 200 W : 10?1 photons/seconde
Comment définir I'état de polarisation d'un seul photon ?

sinZ0
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Différence cruciale entre les comportements classiques et quantiques :
 Un champ classique incident E est projeté sur les deux axes du polariseur,
et se partage en deux composantes : transmise E cos0, et déviée E sin0

e Le « champ électrique » d’un photon unique ne se partage pas, mais le
photon est transmis ou dévié, avec des probabilités cos?0 et sin’0

Pour un grand nombre de photons, le flux obéit bien a la lo1 de Malus !



POLARISATION D'UN PHOTON

Photon : "grain" d'énergie lumineuse, E=hv=210-17]

Flux lumineux émis par une lampe 200 W : 10?1 photons/seconde
Comment définir I'état de polarisation d'un seul photon ?

Expérience de "tri" par la polarisation :

* orientations 0° ou 90° : 2 sortes de photons (mutuellement exclusifs)

<_I_. "vertical" : v et "horizontal" : h

* mais on a aussi 45° et 135° ;. 2 sortes de photons (mutuellement exclusifs)
>< "oblique droit" : d et "oblique gauche" : g

Raisonnement "classique" : 2 propriétés différentes, par exemple :

* homme : h ou femme : v
* blond : d ou brun: g Test expérimental ?



RAISONNEMENT CLASSIQUE : « MELANGE STATISTIQUE »

* homme : h ou femme: v
* blond : d ou brun: g

v : femme les femmes ne sont

pas des hommes !



RAISONNEMENT CLASSIQUE : « MELANGE STATISTIQUE »

* homme : h ou femme: v
* blond : brun :
% @———— —’__%___*___'___N ______
: femme d : blond les femmes
femme blonde ? blondes ne sont

pas brunes !



RAISONNEMENT CLASSIQUE : « MELANGE STATISTIQUE »

* homme : h ou femme: v
* blond : d ou brun: g
=0.5 p=0.5
%——— ————$—+—— ———/N/——-b——— ————— —>
v : femme d : blond 50% des femmes
femme blonde ? blondes sont en

Raisonnement classique ("'mélange statistique") : fait des hommes !

On trie en 4 catégories v&d, v&g, h&d, h&g
Test : on prépare v, puis d -> tr1 des photons v&d ?
Mesure de h : 1a moiti€ des photons v&d sont devenus h !

La préparation de d a fait "oublier" celle de v !

Le "mélange statistique" est en conflit avec 1'expérience !



MODELE QUANTIQUE DE LA POLARISATION DU PHOTON

Mesures de polarisation :

on prépare h (ou v) et on mesure h (ou v) : tous les photons passent
on prépare h (ou v) et on mesure v (ou h) : aucun photon ne passe

—> états propres orthogonaux |h)ou|v)
vecteurs dans l'espace des états de polarisation (espace de Hilbert)

meéme raisonnement avec g et d :
—> états propres orthogonaux | g)ou|d)
vecteurs dans l'espace des états de polarisation (espace de Hilbert)

on prépare h (ou v) etonmesure g :  la moitié passe —> état | g )
on prépare h (ou v) eton mesured : la moiti€ passe —> état |d )
on prépare g (oud) etonmesure v :  la moitié passe —> état | v )
on prépare g (oud) et on mesure h :  la moitié passe —> état |h)

Comment relier les états | h ),| v ) etles états | g ), |d ) ?



MELANGE STATISTIQUE ET SUPERPOSITION LINEAIRE

Raisonnement quantique ("superposition linéaire") :

(1d)+1g) /2

V) +|h))/v2,
(1d)-1g)/v2

V)
[v)-Th))/v2, h)

Test :
onprépare  |v)=( |d)+g )/ V2,

l projection sur I’état propre !

puis 1IdY=(|vY+|h)) /2
Pourl'étatd: P(d)=1 P(g)=0 |d et |g ) orthogonaux
Mesure : Pth) =1/2 P(v)=1/2 ca marche !

I1 FAUT UNE SUPERPOSITION LINEAIRE D ’ETATS'!



Exemple d'espaces des états de dimension deux.

* Particule de spin 1/2

* Photon polarisé : états de polarisation linéaires ou circulaires; structure
mathématique trés proche de celle du spin 1/2 (facteur 2...).

* Atome "3 deux niveaux” (attention ! émission spontanée).

t 14D I¥) 4
h — m— )
1 =% Ix)
Spin 1/2 Photon Atome

Ces systemes sont des réalisations de la notion de "bit quantique” (qubit).



Spheére de Poincaré

Sphere de Poincaré (photon polarisé)

_ cos(@) | x >+ ¢i29-72) sin(g) |y >
points opposés : polarisations orthogonales
plan (u, v) : polarisations linéaires

poles : polarisations circulaires

Si on a des photons polarisés au lieu de spins 1/2, la sphére de Bloch est
remplacée par la sphére de Poincaré. Phénoménes trés similaires (qubits !).
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Information Quantique

Point de vue apparu a la fin du 20e siecle (1984-1994)
Peut-on utiliser le photon (et les objets quantiques en général)
pour transmettre ou traiter plus efficacement I "information ?

« Information quantique »

Deux grandes applications activement étudiées :

1. La cryptographie quantique
distribution quantique de clé secrete (1984).

2. Le calcul quantique
accélération exponentielle de
certains algorithmes (Shor 1994).



Les personnages

Alice




Cryptographie a clé€ publique
Rivest, Shamir et Adelman (RSA, 1978)

encoding<|

|

~—c® _—

\J

Que contient la « clé publique » ?
le produit P de deux grands nombres :
tres difficile a factoriser !



CRYPTOGRAPHIE A CLEF PUBLIQUE

- Problemes :

* 11 existe de nombreux cas particuliers ou 1l est possible de factoriser p
la factorisation peut étre effectué facilement si a et b sont mal choisis

--> "recommendations"” pour le choix des nombres premiers a et b

* Pas de preuve absolue de sécurité : la méthode reste potentiellement
vulnérable si de meilleurs algorithmes sont découverts

- Article de Peter Shor (1994) :

Un « ordinateur quantique » est capable de factoriser le produit de deux
Nombres premiers en un temps polynomial ! Grand retentissement

Durée de calcul avec meilleur algorithme classique connu :
Tel[n] = Exp[1.9 Log[n]"? Log[Log[n]]*?] Tcl[21024] / Tel[2512] = 6.2 100

Durée de calcul avec I’algorithme de Shor :
Tshor[n] = Log[n]? Tshor[21924] / Tshor[251%2] = §



Cryptographie a clé secrete :
one-time pad (G. Vernam, 1917)

01101 [/ 7
+ a
011010 8—r Lanal sec \ 011010
ol — Canal public_& > —® 10111
Sécurité démontrable si la clé est : @ 101101

e aléatoire
e aussi longue que le message
e utilisée une seule fois (Shannon)



Cryptographie Quantique a cl€ secrete :
Bennett-Brassard (1984)

01101 /7
+ .
Canal quantique @

011010 8—r G 011010
= +
—- 1 public @& —

110111 Canal public -
Sécurité démontrable si la clé est : -

/7 101101

e aléatoire
e aussi longue que le message
e utilisée une seule fois (Shannon)
e inconnue d’ Eve : Lois Quantiques !



Polarisation d’un Photon Unique

Codage de bits (O ou 1)
sur la polarisation ? 50 %

11 . ‘ 4 d’un photon 50 l - J

un photon

, , o Résultat aléatoire
Résultat déterminé

On extrait une information

s1 et seulement si la base 1>,

de I'émetteur (codage)

et du récepteur (détection)
sont 1identiques !

Changement
’ de base

Résultat déterminé



Protocole « BB&84 » (Bennett et Brassard, 1984)

_|_ x x X—|- x—'- —|- X Base de codage

- \ Valeur du bit
1 1 0 0 K 0

b~/ 1 N/ 1= N\ Bitl

0

I @ 0/ @ @ ( l — \1 Discussion
4

I — \ Clé retenue



Protocole « BB84 » (Bennett et Brassard, 1984)

_|_ x >< ><—|->< —|- —|- x Base de codage

\ / / — / — \ Valeur du bit

0 0

_|_
><
T
_|_
X
X

1 s'.:\..: /0' 11 a'..fl..l AN CIé retenue
1 *eve

“eqole”



LA CRYPTOGRAPHIE QUANTIQUE : PRINCIPE
(Charles Bennett et Gilles Brassard, 1984)

Point fondamental (« avantage quantique ») : plus Eve acquiert
d ’information, plus elle crée d’erreurs dans la transmission.

On peut montrer qu’en mesurant le taux d ’erreurs (ce qui se fait en
comparant publiquement une fraction de la clé) Alice et Bob peuvent
borner supérieurement la quantité d’information connue d ’Eve.

- Alice et Bob peuvent alors utiliser des algorithmes classiques pour
corriger les erreurs, et pour produire une clé (plus petite) totalement
inconnue d'Eve . La longueur de la clé€ produite est d'autant plus petite

que le taux d'erreur initial est plus grand (maximum tolérable : 11% !).

-> Alice et Bob disposent d'une clé sans erreurs et totalement siire



CRYPTOGRAPHIE QUANTIQUE : QUESTIONS...
(C. Bennett et G. Brassard, 1984)

1. Si Bob révele la base qu’il a utilisée, pourquoi Eve a-t-elle moins
d’information que Bob ?

Parce qu’elle doit faire une mesure « au moment ou le photon passe », et
qu’a ce moment la elle ne connait pas la base commune utilis€e par Alice et
Bob (cette information arrive trop tard pour elle ! ). Dans ces conditions,
plus Eve acquiert d’information, plus elle crée d’erreurs dans la ligne !

2. Comment Alice et Bob évaluent-ils les erreurs ?

Apres 1’échange initial, Alice and Bob mesurent le taux d’erreur en

comparant publiquement une partie (choisie aléatoirement) des bits échangés
-> Borne supérieure de I’information connue d’Eve (essentiel !)

3. Quel est le role des erreurs ? (il y a toujours des erreurs !)

Alice et Bob « traitent » leur données avant utilisation, et la clé finale est
toujours sans erreur et parfaitement stire. Les erreurs réduisent la taille de
clé, mais n’affectent pas sa confidentialité : plus il y a d’erreurs, plus la
clé finale est petite, mais sa sécurité n’est jamais compromise.



Comment mettre en ceuvre en pratique un systeme
de distribution quantique de clé secrete ?



Cryptographie quantique aux C-

Free-Space distribution of entanglement and single photons over 144 km,
R. Ursin et al, Nature Physics 3, 481 - 486 (2007)

‘.‘ - v
Source and Tranwrmem




Potentiel industriel a moyen et long terme ?
*Actuellement 2 startups commercialisent des systemes (fibres optiques, 50 km)

id’Quantique 48 The key to future-proof

MaiQ' Quantum Information Solutions for the Real World.
8 confidentiality e , R —— :

Accolades l

Quantum -~ Presenting the First

?ﬁ:f.’.?“’ o~ oo commercial quantum
ot m cryptography scutioss
IdQuantique MagiQ Technologies
(Geneve) (New York)

* Intense activité aux USA (surtout militaire) et au Japon (NEC, Fujitsu...)

* « Projet Intégré » Européen SECOQC : SECOQCJ

« Secure Communication based on Quantum Cryptography ».

... démonstration d’un réseau quantique crypté (Vienne, octobre 2008)



Questions...

* La cryptographie quantique progresse régulicrement

- des systemes sont disponibles commercialement

- défi actuel : mise en ceuvre et évaluation en réseau

* Qu’en est-1l du calcul quantique ?



QUBITS

Bit Classique : 2 éatsOet |
Bit Quantique : 2 éats 10 ) and | 1), et superpositions linéaires :

ly) =cos(0)e®10) +sin(@)e @ 11)

] /2

10) 1) cos(8)10) +sm@)11)

Exemples simples :

Photon polarisé

L O
"Photon partagé"” = >< (n

<> trés utile pour la cryptographie quantique



CALCUL QUANTIQUE : REGISTRES

Equivalent a un calculateur classique "analogique”™ ? : non !

N bits prenant les valeurs Oet |

Registre : I e(l)l €(2) [8(3)' €(4) || e(N)I (e=0ou l)

Etat d'un calculateur analogique classique : N variables continues €(1)

Etat possible du calculateur : 1 g(1), €(2), €(3),€(4)....e(N)) (e=Ooul)
Etat général du calculateur : 2 ¢y 1 &(1), £(2), &3), £(4).... &(N) )
Etat du calculateur quantique : 2N variables complexes continues ¢y !!!

Les états du calculateur appartiennent & un espace de dimension 2N

La plupart de ces états sont "intriqués” (perte d'individualité des qubits)



CALCUL QUANTIQUE : REGISTRES

Etat général du calculateur : > cx 1&(l),e(2),e(3),e(4)....e(N) )
( superposition linéaire de tous les états possibles du registre)

- Le calcul va impliquer I'ensemble des 2N états le(1)....e(N) )
> "parallélisme quantique "
- Lorsque I'état du calculateur est "observé”, un état binaire est détecté
(les probabilités des autres s"annulent : "réduction du paquet d'onde”)

-> on conserve les avantages d'un calcul binaire.

Mélange tres original d'ingrédients binaires et analogiques !

"Les portes peuvent étre ouvertes et fermées en méme temps”




LE CALCUL QUANTIQUE

L'ordinateur quantique peut effectuer certains calculs trés efficacement...

- algorithme de factonisation (Shor 1994) : gain exponentiel

- algorithme de tri (Grover 1996) : gain quadratique

... mais il est extrémement difTicile a réaliser

- les états de la forme 2 ¢i |e(1),€(2),€(3),e(4)....&(N) ) avec N grand sont
trés sensibles aux interactions avec l'environnement : "décohérence”

- I'interaction des "qubits” entre eux et avec l'extérieur doit étre parfaitement
contrdlée, pour éviter la décohérence tout en effectuant des calculs

Quelques résultats encourageants ...

- tout calcul peut s'effectuer a partir d'opérations logiques a 1 ou 2 qubits

- 1l est possible de concevoir des "codes correcteurs d'erreurs” quantiques




ORDINATEUR QUANTIQUE DANS DU SILICIUM

B (=2 Tesla)
T=100 mK

Qubit : moment magnétique
d'atomes de phosphore
implantés individuellement Sesales; b ates

sous des électrodes Y A / \\

"A" : contrOle d'un qubit

. Barrier
"J" : couplage de 2 qubits
* Techniquement faisable Silicium
* Décohérence ??? Substrate

~200 A

B. E. Kane, "A silicon-based nuclear spin quantum computer",
Nature, Vol. 393, p. 133, 1998




PIEGES TIONIQUES LINEAIRES

* Confinement par des champs €lectromagnétiques : « chaine » d'ions piégés

* Refroidissement laser : ions dans 1’état fondamental du piege harmonique

Image de la
fluorescence Ions isolés

de 8 ions dans le vide :

, — piégés décohérence
qllblts ey beaucoup plus
- — A\ faible que dans

un solide...

® CODOVOV0O ©



« Octet Quantique » (Innsbruck, 2005)

Registre quantique de 8 qubits Préparation et lecture de I’état:

) =-( [10000000)+|01000000)+
00 1000OO> + (000 10000> +
0000 1000> + (00000 100> +
00000010)+|00000001) )
... Difficile a dessiner !

Controle du « calcul »
effectué en appliquant des
faisceaux lasers




« CCD quantique »
C. Kielpinski, C. Monroe, D. Wineland, Nature v. 417, p. 709, 2002

5 The Nobed Prize in Physics 2012
Serge Haroche, David J. Wineland

The Nobeld Prize In Phywica 2012

rON AP ae Wi

David J. Wineland

U2 was awarded onlly 1o Serge Haroche and
Cavid J. Winsland "o growd-Dreading apenimants’ methods A enade

measunng and manpulation of ndvwwdual guanfum sysioms”



Conclusion

* Progres lents mais incontestables des 1dées et des techniques en
direction d’une utilisation de la mécanique quantique en cryptographie.

* L’ordinateur quantique est un systeme encore plus "étrange" :

-> par principe ne peut pas fonctionner a 1'échelle macroscopique,
systemes microscopiques difficiles a contrdler...

-> "€échelle mésoscopique » ?

* Objectivement, un ordinateur quantique utilisable et "compétitif”
n'est pas pour les toutes prochaines années.

Mais ... exploration de problemes ouverts en
-> mécanique quantique (théorie et expérience)...
-> théorie de I'information (algorithmes, corrections d'erreurs ...)

... et illustration directe de phénomenes quantiques fondamentaux
ou la polarisation de la lumiere joue souvent un role majeur !



